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Seminario
“Cibersegurang¢a: Questdes Tecnolodgicas e Implicacdes Legais.”
Data: 02 de Julho de 2014 Local: Auditério da Faculdade de Direito da Universidade de
Lisboa
Introducéo

Portugal, como membro da OTAN e da Unido Europeia vai constituir em breve, como resulta das normas que o obrigam no plano
internacional, um Centro Nacional de Ciberseguranga em cumprimento da estratégia nacional para o Ciberespagco. O
desenvolvimento deste projeto e correspondentes concretiza¢cdes, nomeadamente no que tange a organizagdo das infraestruturas
criticas, exige um conjunto de profissionais qualificados.

O direito no ciberespago é um tema atual e de elevado interesse face as questdes de privacidade, prote¢do de dados pessoais e
protecdo de direitos de propriedade intelectual, entre muitos outros, resultantes da utilizagdo de tecnologias de comunicacao e
partilha de informacgdo. No presente, nenhuma estratégia de ciberseguranca, pode ignorar os aspetos legais das matérias em
causa.

A época de austeridade que vivemos ndo pode servir de pretexto para descurarmos esta area de vital importancia social,
econdmica e politica. Estdo atualmente em curso diversos programas de formacédo, dirigidos a quadros superiores (CEO) e
utilizadores responséveis pelas tecnologias de informagédo e comunicacao, de entidades publicas e privadas, onde sdo abordados
temas complementares relacionados com a utilizagdo da tecnologia e com o direito,

Neste contexto, dada e importancia e multidisciplinaridade destas tematicas, € fundamental fomentar a formacdo especifica dos
seus profissionais, nas suas diferentes vertentes, e apresentar o trabalho que tem sido desenvolvido pelas universidades e centros
de investigacdo, para que possa constituir-se como uma mais-valia para as empresas, para a sociedade e para a economia
nacional.

Objetivo

Este seminario tem como objetivo debater um conjunto de temas relevantes relacionados com a seguranca de informacgdo e o
direito no ciberespaco. Pretende-se cimentar as bases que permitam um didlogo eficaz entre os diferentes intervenientes, que
tenha em conta a multidisciplinaridade deste tema e as diferentes areas de formacao e atuacéo dos seus profissionais, abordando
de uma forma integrada o direito no ciberespaco, os procedimentos de gestdo de informacdo, e a tecnologia e suas bases
cientificas.

Coordenacdao cientifica
Prof. Doutor Eduardo Vera-Cruz

Coordenacdo executiva
Contra-almirante (ref.) Carmo Duréo, Prof. Doutor Carlos Caleiro, Capitao-de-fragata Ribeiro Correia, Capitdo-tenente Baptista de Sousa.

Programa Provisorio
09h00 — 09h20 Rececao e Registo dos participantes

09h20 - 10h10 Sessédo de Abertura

Prof. Doutor Jorge Duarte Pinheiro, Diretor da Faculdade de Direito da Universidade de Lisboa (FDUL).
Contra-almirante Bastos Ribeiro, Comandante da Escola Naval (EN).

Prof. Doutor Arlindo Oliveira, Presidente do Instituto Superior Técnico (IST).

Contra-almirante (ref.) Carlos Rodolfo, Presidente da AFCEA Portugal.

Comunicacdo de Abertura
Vice-almirante Torres Sobral, Diretor-Geral do Gabinete Nacional de Seguranca e Autoridade Nacional de Seguranca.
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10h10 - 11h25 Sessao 1- Ciberseguranca: Procedimentos e Tecnologia

Centro de Investigagédo Juridica em Ciberseguranga da
Faculdade de Direito da Universidade de Lisboa
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Moderador: Contra-almirante (ref.) Carmo Durdo, AFCEA Portugal.
Capitdo-de-Fragata Ribeiro Correia, EN, Gestdo da Seguranga da Informacao.
Prof. Doutor. Paulo Mateus, IST, Matematica, complexidade e criptografia moderna.
Prof. Doutor Carlos Ribeiro, IST, Seguranca informética de redes e sistemas.

Prof. Doutor Ricardo Chaves, IST, Implementag@es criptogréaficas seguras.

Debate: 15

11h25 - 11h45 Pausa para Café

11h45 - 13h00 Sessao 2 - Ciberseguranca: Impacto nas Organizacdes

Moderador: Prof. Doutor Paulo Verissimo, FCUL.

Engenheiro Manuel Costa Honorato, CEGER.
Contra-almirante Gameiro Marques, MDN.

Prof. Doutor Anténio Costa e Silva, PARTEX oil & gas Portugal.
Debate: 15

13h00 - 14h00 Almoco

14h00 — 14h20 Comunicacéao da tarde
Prof. Doutor José Adelino Maltez.

14h20 - 15h35 Sesséao 3 - Ciberseguranca: Visdo das Empresas

Moderador: Contra-almirante (ref.) Carlos Rodolfo, AFCEA Portugal
Empresa 1.
Empresa 2.
Empresa 3.
Debate: 15

15h35 - 15h55 Pausa para Café

15h55 - 17h10 Sessao 4 - Ciberseqguranca: Quadro Legal

Moderador: Mestre Pedro Delgado Alves, FDUL.

Prof. Doutor Alexandre Sousa Pinheiro, FDUL, Direitos Fundamentais e cidadania.
Mestre Raquel Alexandre, FDUL, Investigacgao jornalistica e liberdade de imprensa.
Juiz de Direito Dr. Joel Tim6teo Ramos Pereira, Conselho Superior de Magistratura.
Debate: 15

17h10 - 17h30 Sessado de Encerramento

Sintese Conclusiva

Prof. Doutor Eduardo Vera-Cruz Pinto, Diretor do Centro de Investiga¢éo Juridica em Ciberseguranca da FDUL.

Prof. Doutor Jorge Duarte Pinheiro, Diretor da FDUL.
Contra-almirante Bastos Ribeiro, Comandante EN.
Contra-almirante (ref.) Carlos Rodolfo, Presidente da AFCEA Portugal.
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